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Ανακοινώνεται ότι, η Περιφέρεια Ανατολικής Μακεδονίας Θράκης (Τµήµα Πληροφορικής 

ΠΕ Καβάλας ) στα πλαίσια της εύρυθµης και απρόσκοπτης λειτουργία όλων των Υπηρεσιών 

που στεγάζονται στο ∆ιοικητήριο της Π.Ε. Καβάλας, θα δεχτεί οικονοµικές προσφορές µε 

κριτήριο κατακύρωσης τη χαµηλότερη τιµή για την προµήθεια 200 αδειών χρήσης 

Λογισµικού προστασίας ( Antivirus ) για το σύνολο των Η/Υ της Περιφερειακής 

Ενότητας Καβάλας µε τις παρακάτω προδιαγραφές όπως αυτές περιγράφεται παρακάτω : 

 

 

 

A/A ΠΡΟ∆ΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

 1 Γενικά    

1.1 
Για την προστασία από κακόβουλο λογισµικό στα τερµατικά 
και τους εξυπηρετητές του έργου θα προσφερθούν x (200) 
άδειες antivirus χρονικής διάρκειας x (2) ετών 

ΝΑΙ   

1.2 Να αναφερθεί ο Κατασκευαστής και ο τύπος NAI   

1.3 

Υποστήριξη για τις εξής πλατφόρµες λειτουργικών συστηµάτων:  
- Microsoft Windows XP, Vista, 7, 8, 10 
- Microsoft Windows Server 2003(R2), 2008(R2), 2012(R2), 
2016 
- Linux µε kernel 2.6.x και νεότερα 
- Mac OS X 
- Android 4 ή νεότερο 

ΝΑΙ   

 2 Εξειδίκευση των απαιτήσεων προστασίας    

2.1 
∆υνατότητα ανίχνευσης και καθαρισµού όλων των τύπων 
απειλών: viruses, trojans, dialers, spyware, jokes, hoaxes 

ΝΑΙ   

2.2 
∆υνατότητα αυτόµατης ανίχνευσης & καθαρισµού των 
προαναφερθέντων απειλών σε πραγµατικό χρόνο 

ΝΑΙ   

2.3 
∆υνατότητα επιλογής ανίχνευσης malware σε δικτυακές 
τοποθεσίες, on-demand και σε πραγµατικό χρόνο  

ΝΑΙ   

2.4 
Να παρέχεται cloud reputation database για αµεσότερη 
προστασία από νέες απειλές 

ΝΑΙ   

2.5 
Υποστήριξη τεχνολογίων Advanced heuristics/DNA/Smart 
Signatures για δυνατότητα ανίχνευσης άγνωστων ιών 

ΝΑΙ   

2.6 ∆υνατότητα για host intrusion prevention system ΝΑΙ   

2.7 Η ανανέωση των signature files να είναι incremental ΝΑΙ   

2.8 
∆υνατότητα Rollback των Signature Files σε προηγούµενη 
έκδοση του µε ταυτόχρονη παύση των ενηµερώσεων, 
επιλέγοντας το κεντρικά ή απευθείας από το client 

ΝΑΙ   

2.9 
∆υνατότητα κατεβάσµατος ενηµερώσεων µε νεότερες engines 
που βρίσκονται σε δοκιµαστικό στάδιο, επιλέγοντας το 
κεντρικά ή απευθείας από το client 

ΝΑΙ   

2.10 
∆υνατότητα να µπορεί να γίνει ένα client update server για τα 
υπόλοιπα clients του δικτύου χωρίς την εγκατάσταση τµήµατος 
της κονσόλας διαχείρισης ή άλλου εξωτερικού software 

ΝΑΙ   

2.11 
∆υνατότητα για SSL/TLS filtering στα πρωτόκολλα HTTPS, 
IMAPS, POP3S 

ΝΑΙ   

2.12 

∆υνατότητα µπλοκαρίσµατος όλων των σελίδων του Internet σε 
ένα client καθώς και διαχείριση των σελίδων που µπορούν να 
είναι διαθέσιµες στο χρήστη ανά κατηγορία, π.χ. αποτροπή 
επίσκεψης σε σελίδες social media, streaming videos. 

ΝΑΙ   

2.13 
∆υνατότητα προστασίας σε δικτυακό επίπεδο µε client based 
Firewall, µε δυνατότητα φιλτραρίσµατος σε επίπεδο θυρών και 
εφαρµογών σε εισερχόµενες και εξερχόµενες συνδέσεις. 

ΝΑΙ   

2.14 ∆υνατότητα ανίχνευσης και αποτροπής botnet malware ΝΑΙ   

2.15 
∆υνατότητα εξαγωγής των ρυθµίσεων ενός client σε αρχείο και 
εισαγωγής των ρυθµίσεων σε άλλο client από το ίδιο αρχείο. 

ΝΑΙ   



A/A ΠΡΟ∆ΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

2.16 

Να υπάρχει ενσωµατωµένη εφαρµογή που να καταγράφει την 
κατάσταση του συστήµατος (εφαρµογές, processes, services 
κ.α) – κατόπιν εντολής τοπικά ή από την κονσόλα - σε µία 
χρονική στιγµή (snapshot) και να αποθηκεύει τα 
αποτελέσµατα για σύγκριση τους µε την κατάσταση του 
συστήµατος από διαφορετική χρονική στιγµή. 

ΝΑΙ   

2.17 
Παροχή Bootable Media που να περιέχει το antivirus ώστε να 
δίνει τη δυνατότητα για καθαρισµό του συστήµατος χωρίς να 
χρειάζεται να ξεκινήσει το λειτουργικό σύστηµα 

ΝΑΙ   

 3 Απαιτήσεις αποµακρυσµένης και κεντρικής διαχείρισης    

3.1 
Κεντρική διαχείριση όλων των clients των τερµατικών και 
servers 

ΝΑΙ   

3.2 
Υποστήριξη πολλαπλών οµάδων και υπο-οµάδων µε 
δυνατότητα εφαρµογής διαφορετικών πολιτικών για κάθε 
περίπτωση 

ΝΑΙ   

3.3 Λειτουργία προσωρινής απενεργοποίησης πολιτικής ανά client ΝΑΙ   

3.4 
∆υνατότητα για οµάδες διαχείρισης µε βάση ιδιότητες 
υπολογιστών, π.χ. αυτόµατη οµαδοποίηση υπολογιστών µε 
Windows 10 

ΝΑΙ   

3.5 
Εγκατάσταση & απεγκατάσταση της προστασίας µέσω 
κεντρικής κονσόλας (Remote deployment) 

ΝΑΙ   

3.6 
Να υπάρχει η δυνατότητα εξαγωγής ενιαίου πακέτου µε το 
πρόγραµµα προστασίας, σύνδεση διαχείρισης, πολιτικές και 
την άδεια ενεργοποίησης 

ΝΑΙ   

3.7 
Να παρέχεται ξεχωριστό εργαλείο ανίχνευσης τερµατικών και 
push εγκατάστασης του παραπάνω ενιαίου πακέτου 

ΝΑΙ   

3.8 
Επικοινωνία του software µόνο µε IP, δηλαδή να δουλέψει σε 
περιπτώσεις όπου δεν υπάρχουν υπηρεσίες ονοµατοδοσίας 
(DNS servers) 

ΝΑΙ   

3.9 
Να µπορεί να γίνει αυτόµατη ανίχνευση των τερµατικών που 
βρίσκονται στο τοπικό δίκτυο, ακόµα κι αν αυτά δεν ανήκουν 
σε Active Directory 

ΝΑΙ   

3.10 
Να µπορεί να γίνει εισαγωγή λίστας των τερµατικών του 
δικτύου µε τη χρήση CSV αρχείου 

ΝΑΙ   

3.11 
Η επικοινωνία των servers και των clients να διασφαλίζεται 
µέσω certificate 

ΝΑΙ   

3.12 
Να µπορεί να γίνει ενεργοποίηση σε δίκτυο χωρίς σύνδεση στο 
internet (offline activation) 

ΝΑΙ   

3.13 
Να γίνεται ενηµέρωση από το Internet από κεντρικό σηµείο, 
από το οποίο στην συνέχεια θα ενηµερωθούν όλοι οι clients 
του δικτύου 

ΝΑΙ   

3.14 
Τα antivirus να µπορούν να λάβουν signature files µέσω 
HTTP proxy cache, µε αυτόµατη παράκαµψή του σε 
περίπτωση που δεν είναι διαθέσιµος ο proxy server 

ΝΑΙ   

3.15 

Να περιλαµβάνεται έλεγχος και ειδοποίηση για το αν 
υπάρχουν ενηµερώσεις για το λειτουργικό σύστηµα, καθώς και 
η δυνατότητα να δοθεί εντολή ενηµέρωσης λειτουργικού 
συστήµατος 

ΝΑΙ   

3.16 
Παρακολούθηση όλων των clients και παραγωγή reports και 
στατιστικών σε πολλές µορφές (Προγραµµατισµένα emails, 
PDF, PS, CSV, Charts) 

ΝΑΙ   

3.17 
∆υνατότητα ενιαίας καραντίνας αρχείων που ανιχνεύθηκαν για 
όλο το δίκτυο, µε δυνατότητες προβολής clients ανά απειλή, 
εξαγωγή και εξαίρεση 

ΝΑΙ   

3.18 

Ο server διαχείρισης να µπορεί να γίνει εγκατάσταση µε τις 
παρακάτω µεθόδους. 
α) Αυτοµατοποιηµένα µε τη µορφή Wizard 
β) Χειροκίνητα, εκτελώντας ανεξάρτητα τα τµήµατα της 
εγκατάστασης 
γ) Ως προεγκατεστηµένο Virtual Appliance µε Linux OS 

ΝΑΙ   

3.19 

Η εγκατάσταση της βάσης δεδοµένων της κονσόλας θα πρέπει 
απαραίτητα να γίνεται σε ένα υπολογιστή οπουδήποτε στο 
εσωτερικό δίκτυο του Φορέα µας και  όχι σε εξωτερικό δίκτυο 
π.χ. Cloud. 

ΝΑΙ   

3.20 
Να παρέχεται εργαλείο ελέγχου κατάστασης αδειών και 
αριθµού ενεργοποιήσεων, ακόµα κι αν αυτές έχουν γίνει εκτός 
της κεντρικής κονσόλας. (stand alone εγκαταστάσεις) 

ΝΑΙ   



A/A ΠΡΟ∆ΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

3.21 
Να παρέχεται η δυνατότητα διαχείρισης Android και iOS 
συσκευών µέσω της ίδιας κονσόλας 

ΝΑΙ   

3.22 

Να παρέχεται η δυνατότητα agentless προστασίας 
µηχανηµάτων σε περιβάλλον VMWare χωρίς εγκατάσταση 
λογισµικού antivirus στο λειτουργικό σύστηµα του εικονικού 
µηχανήµατος 

ΝΑΙ   

3.23 
Η είσοδος στην κονσόλα διαχείρισης να µπορεί να κλειδωθεί 
µε πιστοποίηση διπλού παράγοντα (2-factor authentication) 

ΝΑΙ   

3.24 
∆υνατότητα εξαγωγής των logs και events σε εξωτερικό 
σύστηµα Syslog/SIEM µε την υποστήριξη του IBM QRadar 

ΝΑΙ   

3.25 
Το µενού της κονσόλας διαχείρισης και του antivirus για τα 
workstations να διατίθεται και στην Ελληνική γλώσσα 

ΝΑΙ   

 

 

 

 

 

• Σηµειώνεται ότι οι προσφορές δεν είναι δεσµευτικές για την Αναθέτουσα αρχή και ούτε αυτή 
υποχρεούται να προχωρήσει άµεσα στην εν λόγω προµήθεια. 

• Η επιλογή του Αναδόχου µπορεί να γίνει και ανά κωδικό CPV προς όφελος του δηµοσίου 
συµφέροντος. 

• Η υπηρεσία δεν αναγνωρίζει καµία δαπάνη πέραν της προσφοράς που δίνεται. 

• Όλες οι προβλεπόµενες κρατήσεις θα βαρύνουν τον µειοδότη. 

• Μετά το πέρας της αξιολόγησης των προσφορών οι συµµετέχοντες θα ενηµερωθούν (µε   
email ή fax)) για τα αποτελέσµατα της αξιολόγησης και την κατάταξή τους. 

• Η παρούσα πρόσκληση θα αναρτηθεί και στις ιστοσελίδες της ΠΑΜΘ www.pamth.gov.gr 
και της ΠΕ Καβάλας www.pekavalas.eu 

 
 
 
 
 
 
 
 
Ο φάκελος της προσφοράς θα υποβληθεί στο γραφείο του Τµήµατος Πληροφορικής  

της ΠΕ Καβάλας ή ταχυδροµικώς ( 3ος Όροφος Γραφείο 332, Εθνικής Αντίστασης 20, 
Τ.Κ.65403 ) µέχρι την ανωτέρω καταληκτική ηµεροµηνία. 

Οι ενδιαφερόµενοι οικονοµικοί φορείς καταθέτουν µε την προσφορά τους υπεύθυνη 
δήλωση όπου θα δηλώνεται: 

Α)Αποδέχοµαι τους όρους και τις τεχνικές προδιαγραφές που θέτει η Υπηρεσία στην 
παρούσα πρόσκληση. 

Β)Εφόσον επιλεγώ ανάδοχος,  δεσµεύοµαι  να  προσκοµίσω  τα  ακόλουθα  
δικαιολογητικά, προς απόδειξη της µη συνδροµής των λόγων αποκλεισµού  από 
διαδικασίες σύναψης δηµοσίων συµβάσεων των παρ.1 και 2 του άρθρου 73 και του 
άρθρου 74 του Ν.4412/2016, εντός δεκαπέντε (15) ηµερών: 

1. Απόσπασµα ποινικού µητρώου. Εφόσον πρόκειται  για  εταιρείες  περιορισµένης  
ευθύνης (Ε.Π.Ε.) και προσωπικές (Ο.Ε. και Ε.Ε.), η υποχρέωση αφορά  στους  
διαχειριστές της εταιρείας και εφόσον πρόκειται για ανώνυµες εταιρείες (Α.Ε.), η 
υποχρέωση αφορά στον ∆ιευθύνοντα Σύµβουλο και όλα τα µέλη του ∆ιοικητικού 
Συµβουλίου της εταιρείας. 

2. Φορολογική ενηµερότητα 

3. Ασφαλιστική  ενηµερότητα  για  κύρια   και   επικουρική   ασφάλεια   (άρθρο   80  



παρ.2 του Ν.4412/2016) 

4. Εφόσον  πρόκειται  για  νοµικό  πρόσωπο,   αποδεικτικά   έγγραφα   νοµιµοποίησης   
και εκπροσώπησης του νοµικού προσώπου (άρθρο 93 του Ν.4412/2016). 

Σε περίπτωση αδυναµίας προσκόµισης των ανωτέρω  πιστοποιητικών  εντός  της  
ορισθείσας προθεσµίας ο υποψήφιος ανάδοχος αποκλείεται από τη διαδικασία και 
καλείται ο αµέσως επόµενος στην κατάταξη συµµετέχων. 

 
 
 
 

ΜΕΠ 

Ο Αναπληρωτής Προϊστάµενος 
Τµήµατος Πληροφορικής 

 
 
 
 
 

Ευριπίδης Ζαϊµίδης 


